DOCUMENTO DE SEGURIDAD

GOBIERNO MUNICIPAL DE AYUTLA, JALISCO



INTRODUCCION

La Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
del Estado de Jalisco y sus Municipios establece las bases, principios,
procedimientos y tratamiento que permite garantizar la proteccion de datos
personales de los ciudadanos.

Aunado a dicha normatividad, y de conformidad con los articulos 3° fraccion
X1V, articulos del 30 al 44y a la Guia para Implementar un Sistema de Gestion
de Seguridad de Datos Personales del 2015, emitida por el Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales Federal

de Acceso a la Informacion, se crea el presente documento de seguridad.

Desde el inicio de la Presente Administracion 2021-2024 del Gobierno
Municipal de Ayutla, Jalisco, a través de la Direccion de Transparencia, y en
conjunto con los enlaces gque se tiene en cada area generadora de informacion, se
han realizado acciones y actividades que tuvieron como finalidad establecer los

cimientos para la creacion de este documento.

Entre algunas de las actividades, destaca la elaboracion de un listado de
datos personales que nos permitié identificar informacién béasica del tratamiento al
gue son sometidos por cada dependencia del Gobierno. Este documento permitio
identificar los trdmites municipales con la finalidad de la creacion del sistema de

tratamiento de datos personales sobre los mismos.

Desde el inicio de la presente Administracion 2021-2024 del Gobierno
Municipal de Ayutla, Jalisco, se han realizado capacitaciones especializadas en
materia de proteccién de datos personales con la finalidad de concientizar a los

servidores publicos sobre el trato licito y adecuado de los datos personales.



Para recabar informacion precisa, se realiz6 un cuestionario a través de los
enlaces de Transparencia de cada una de sus dependencias del Gobierno, con la
finalidad de detectar medidas de seguridad con las que ya contaba cada
dependencia y definir posibles riesgos. Una vez contestado el cuestionario, se
analiz6 la informacién recabada, lo que nos permitié la creacion de las medidas

de seguridad.

A partir del inventario inicial de datos personales, de las capacitaciones y
diversas gestiones con enlaces de transparencia, se generaron cada una de las
partes que integran el presente documento de seguridad, siguiendo como objetivo
el propiciar la proteccion de los datos personales de la forma mas completa, ello

encaminado a lograr el adecuado tratamiento de los datos personales.

El presente documento se guiard por los principios, y conceptos que
establece Ley de Proteccibn de Datos Personales en Posesion de Sujetos

Obligados del Estado de Jalisco y sus Municipios.



SISTEMAS DE TRATAMIENTO O BASES DE DATOS
PERSONALES

Después del inventario inicial de datos personales, de las capacitaciones, el
cuestionario y diversas gestiones con los enlaces de Transparencia de todas las
dependencias del Gobierno Municipal de Ayutla, Jalisco, se disefiaron los 8

sistemas de tratamiento, sefialados a continuacion:

Tramites y Servicios Municipales

Datos de identificacion

Fecha de elaboracion Dia Mes Afio
21 Octubre 2022
Sujeto Obligado Ayuntamiento Constitucional de Ayutla,
Jalisco.
Unidad Administrativa Son todas las dependencias y/o unidades
Responsable administrativas del Gobierno Municipal de

Ayutla, Jalisco, que realicen algun tipo de
trdmite o servicio, el detalle puede ser

consultado en el inventario de tramites

Contenido del sistema

Finalidad de sistemas y los Obtener los datos personales, con la finalidad de
usos previstos comenzar e integrar algun expediente de tramite
dentro del Gobierno, El detalle podra ser

consultado en el inventario de tramites

Las personas de las cuales se | Cualquier ciudadano que acude a realizar algun

obtienen los datos personales tramite

Procedimiento de recoleccién La recoleccion se realiza de forma fisica y
electronica, El detalle podra ser consultado en el

inventario de tramites

Tipo de soporte en donde se
contienen los datos personales




Caracteristicas del lugar de

resguardo

Estructura del sistema y la descripcion de los tipos de datos incluidos

Datos general del sistema

Area

Municipio de Ayutla

Responsable

El detalle podra ser consultado en el inventario

de tramites
Cargo El detalle podra ser consultado en el inventario
de tramites
Administradores
Area El detalle podra ser consultado en el inventario

de tramites

Responsable

El detalle podra ser consultado en el inventario

de tramites

Cargo

El detalle podra ser consultado en el inventario
de tramites

Datos personales incluidos en el Sistema/Inventario

Tipos de datos personales

Nombre, edad, sexo, fecha de nacimiento, lugar
de nacimiento, domicilio particular, correo
electrénico particular, numero de teléfono
particular, credencial electoral, documentos
oficiales que acrediten su personalidad, estado
civil, firma particular, fotografia, CURP, fecha de
nacimiento en el RFC, numero de cuenta
bancaria, parentesco, nombre de familiares,
grado académico, huellas digitales, estado de

salud

Tipo de tratamiento

Tratamiento no automatizado y automatizado.
El que requiera el tramite, siempre y cuando sea

licito, conforme a las nuevas medidas de




seguridad

Cesibn de las que puede ser objeto la informacién confidencial

Unidades administrativas y
areas internas, sujetos
obligados, autoridades o

terceros que les sean cedidos

El detalle podra ser consultado en el inventario
de tramites

Finalidad

Seguimiento y conclusion del tramite iniciado por

el ciudadano

Nivel de proteccion exigible
Basico
Medio
Alto

El detalle podra ser consultado en el inventario

de tramites

Programas sociales municipales

Datos de identificacién

Fecha de elaboracion

Dia Mes ARo

21 Octubre 2022

Sujeto Obligado

Ayuntamiento Constitucional de Ayutla, Jalisco

Unidad Administrativa
Responsable

Desarrollo Social, Desarrollo Econémico
y Fomento Agropecuario.

Contenido del sistema

Finalidad de sistemas y los

usos previstos

Obtener los datos personales, con la finalidad de
darle seguimiento a los programas sociales
organizados y dirigidos por la federacion y el

estado en beneficio de los habitantes del

Municipio, asi como la organizacién, preparacion

y seguimiento de los programas sociales

municipales

Las personas de las cuales se

Cualquier persona fisica que cumpla con los




obtienen los datos personales

requisitos para ser beneficiario de los programas

Procedimiento de recoleccién

La recoleccién se realiza de forma fisica en

dicha Coordinacion

Tipo de soporte en donde se

contienen los datos personales

Caracteristicas del lugar de

resguardo

Estructura del sistema y la descripcion de los tipos de datos incluidos

Datos general del sistema

Area

Direccién de Desarrollo
Social

Responsable

Lic. Yaneth Ruiz Lopez

Cargo Directora
Domicilio Ramoén Corona #1, col Centro.
Teléfono 316 37 2 0004 ext. 116

Correo Electrénico

desarrollosocial@ayutla.gob.mx

Administradores

1. Area

Desarrollo Social

Responsable

Yanet Ruiz Lépez

Cargo

Director

2. Area

Fomento Agropecuario

Responsable

Yanet Ruiz Lépez

Cargo

Director

3. Area

Desarrollo Econdmico

Responsable

Neftaly Marysol Lomeli Casillas

Cargo

Directora

4. Area

CE- Mujer

Responsable

Silvia Alcala Lepe



mailto:desarrollosocial@ayutla.gob.mx

Cargo

Director

Datos personales incluidos en el Sistema/lnventario

Tipos de datos personales

Nombre, edad, fecha de nacimiento, estado civil,
nacionalidad, origen étnico, CURP, RFC,
fotografias personales, informacion familiar,
informacion de sus hijos (nombre, edad, estado
de salud y/o discapacidad), informacién laboral,
domicilio  particular, namero de teléfono
particular, correo electronico particular, estado
civil, firma, datos socioeconémicos, estado de
salud (enfermedades y/o discapacidades).

Tipo de tratamiento

Tratamiento no automatizado.

Cesibn de las que pue

de ser objeto la informacion confidencial

Unidades y areas internas,
sujetos obligados, autoridades
o terceros que les sean
cedidos

1.- Los Programas Sociales Municipales

transfieren informacioén de los
beneficiarios a instituciones
bancarias para efecto de
tramitar Una cuenta y/o tarjeta
de débito.

2.- En caso de programas sociales estatales y
federales, se transfiere el listado de
beneficiarios a los entes publicos federales

gue dirigen dichos programas sociales

Finalidad

1.- Realizar las dispersiones de los apoyos
Econdmicos a los beneficiarios.
2.- Dar cabal y oportuno seguimiento a los
programas sociales federales y estatales

aplicables en el ambito municipal

Nivel de proteccion exigible
Béasico
Medio
Alto

Alto




Contratacion de personal

Datos de identificacion

Fecha de elaboracion

Dia Mes ARo

21 Octubre 2022

Sujeto Obligado

Ayuntamiento Constitucional de Ayutla, Jalisco

Unidad Administrativa

Responsable

Direccion de Recursos Humanos

Contenido del sistema

Finalidad de sistemas y los

usos previstos

Dar inicio, seguimiento y conclusion a
procedimientos internos que ayudan al correcto
desempefio de la Administracién Puablica
Municipal, la contratacién de personal, y la
celebracion de contratos de prestacion de

servicios

Las personas de las cuales se

obtienen los datos personales

Servidores Publicos y aspirantes a ocupar un

cargo dentro del Ayuntamiento de Ayutla, Jalisco

Procedimiento de recoleccién

Registro de Captura de Movimientos de

Personal

Tipo de soporte en donde se

contienen los datos personales

Caracteristicas del lugar de

resguardo

Estructura del sistema y la descripcion de los tipos de datos incluidos

Datos general del sistema y administrador

Area

Direccion de Recursos Humanos

Responsable

Neftaly Marysol Lomeli Casillas




Cargo Directora

Domicilio Ramoén Corona #1, Colonia Centro, en el
Municipio de Ayutla
Teléfono 316 37 2 0004 ext.118

Tipos de datos personales Nombre, edad, fecha de  nacimiento,

nacionalidad, RFC, CURP, fotografias
personales, domicilio particular, nuamero de
teléfono particular, correo electrénico particular,
estado civil, curriculum, grado académico,
cuentas  bancarias, firma, calificaciones

académicas, y resultados médicos

Tipo de tratamiento Tratamiento no automatizado.

Sujetos obligados y en algun No aplica

caso a las autoridades

Finalidad No aplica
Nivel de proteccion exigible Alto
Bésico
Medio
Alto

Fecha de elaboracion Dia Mes Afo
21 Octubre 2022
Sujeto Obligado Ayuntamiento Constitucional de Ayutla, Jalisco
Unidad Administrativa Oficialia 'y
Responsable Reglamentos.




Finalidad de sistemasy los

usos previstos

Control de datos personales recabados
Mediante reportes por oficio y documentacion

generada en campo.

Las personas de las cuales se

obtienen los datos personales

Servidores Publicos del Ayuntamiento de
Ayutla

Procedimiento de recoleccién

Registro documental y no es en datos abiertos

Tipo de soporte en donde se

contienen los datos personales

Caracteristicas del lugar de

resguardo

Estructura del sistema y la descripcion de los tipos de datos incluidos

Datos general del sistema

Area

Oficialia

Responsable

Vidal Contreras Vargas

Cargo Director
Domicilio Ramon Corona 1, Colonia Centro, en el Municipio
de Ayutla
Teléfono 316 37 2 0004
Administradores
1. Area Oficialia

Responsable

Vidal Contreras Vargas

Cargo

Director

2. Area

Reglamentos

Responsable

Juan Armando Pelayo Pelayo

Cargo

Director

Datos personale

s incluidos en el Sistema/lnventario

Tipos de datos personales

Nombre, domicilio  particular, nmero de

teléfono particular, correo electrénico particular

Tipo de tratamiento

Tratamiento no automatizado y automatizado

Cesion de las que puede ser objeto la informacién confidencial




Sujetos obligados Solo dentro de la Direccién
Nivel de proteccion exigible Medio
Bésico
Medio
Alto

Fecha de elaboracién Dia Mes Afo
21 Octubre 2022
Sujeto Obligado Ayuntamiento Constitucional de Ayutla, Jalisco
Unidad Administrativa Juez Municipal

Responsable

Finalidad de sistemas y los Dar seguimiento a los juicios de los cuales el

usos previstos municipio es parte de ellos, como dar
contestacioén a oficios, amparos

Las personas de las cuales se Servidores Publicos del Ayuntamiento de
obtienen los datos personales Ayutla
Procedimiento de recoleccion Inicio y seguimiento de juicios

Tipo de soporte en donde se

contienen los datos personales

Caracteristicas del lugar de
resguardo

Area Juez Municipal

Responsable Laureano Zavalza Gémez




Cargo

Director

1. Area

Domicilio Ramon Corona#l, Colonia Centro, en el
Municipio de Ayutla
Teléfono 316 372 0004 ext. 118

Juez Municipal

Responsable

Laureano Zavalza Gémez

Cargo

Tipos de datos personales

Director

Nombre, domicilio  particular, nUmero de

teléfono particular, correo electrénico particular.

Tipo de tratamiento

Sujetos obligados y en algun

caso a las autoridades

Tratamiento no automatizado.

Dar seguimiento a los juicios de los cuales el
municipio es parte de ellos, como dar

contestacion a oficios y amparos

Nivel de proteccion exigible
Bésico
Medio
Alto

Alto

Fecha de elaboracién

Dia Mes Afo

21 Octubre 2022

Sujeto Obligado

Ayuntamiento Constitucional de Ayutla, Jalisco

Unidad Administrativa

Responsable

Participacion Ciudadana




Contenido del sistema

Finalidad de sistemas y los

usos previstos

darle seguimiento a los programas sociales
organizados y dirigidos por el municipio en
beneficio de los habitantes, asi como la
organizacion, preparacion y seguimiento de los
programas sociales municipales

Las personas de las cuales se [Cualquier persona fisica que cumpla con los

obtienen los datos personales

requisitos.

Procedimiento de recoleccién

La recoleccién se realiza de forma fisica en
dicha Coordinacioén

Tipo de soporte en donde se

contienen los datos personales

Caracteristicas del lugar de

resguardo

Estructura del sistema y la descripcion de los tipos de datos incluidos

Datos general del sistema

Area

Participacion Ciudadana

Responsable

Yanet Ruiz Lopez

Cargo Director
Domicilio Ramon Corona 1, Colonia Centro, en el
Municipio de Ayutla
Teléfono 316 37 2 0004
Administradores
1. Area Participacion Ciudadana

Responsable

Yanet Ruiz Lopez

Cargo

Director

2. Area

Participacion Ciudadana

Responsable

Erika Dolores Reséndiz Prudencio

Cargo

Auxiliar

Datos personales incluidos en el Sistema/Inventario

Obtener los datos personales, con la finalidad de




Tipos de datos personales

Nombre, edad, fecha de nacimiento,
nacionalidad, origen étnico, CURP, RFC,
fotografias personales, informacion familiar,

informacion de sus hijos (nombre, edad, estado
de salud y/o discapacidad), informacion laboral,
domicilio particular, nimero de teléfono
particular, correo electrénico particular, estado
civil, firma, datos socioeconomicos, estado

de salud (enfermedades y/o discapacidades).

Tipo de tratamiento

Tratamiento no automatizado

Cesidn de las que puede ser objeto la informacion confidencial.

Unidades y areas internas,
sujetos obligados, autoridades
o terceros que les sean

cedidos

1.- Los Programas Sociales Municipales

transfieren informacién de los
beneficiarios a instituciones
bancarias para efecto de
tramitar Una cuenta y/o tarjeta
de débito.

2.- En caso de programas sociales estatales y
federales, se transfiere el listado de
beneficiarios a los entes publicos federales

gue dirigen dichos programas sociales

Finalidad

1.- Realizar las dispersiones de los apoyos
Economicos a los beneficiarios.
2.- Dar cabal y oportuno seguimiento a los
programas sociales federales y estatales
aplicables en el @mbito municipal

Nivel de proteccidén exigible
Béasico
Medio
Alto

Medio

Asuntos Penales, detenidos, armamento y siniestro

Datos de identificacion




Fecha de elaboracion

Dia Mes Afo

21 Octubre 2022

Sujeto Obligado

Ayuntamiento Constitucional de Ayutla, Jalisco

Unidad Administrativa

Responsable

Seguridad Publica Municipal

Contenido del sistema

Finalidad de sistemas y los

usos previstos

Registro de datos de personas detenidas por la

policia municipal

Las personas de las cuales se

obtienen los datos personales

Registro de datos de personas detenidas por la
policia municipal, asi como, lesionados y occisos

en el municipio de Ayutla, en una base de datos

Procedimiento de recoleccion

Detenidos, Lesionados y Familiares de Occisos

Tipo de soporte en donde se

contienen los datos personales

Caracteristicas del lugar de
resguardo

Estructura del sistema y la descripcion de los tipos de datos incluidos

Datos general del sistema

Area

Seguridad Publica

Responsable

Cargo Director
Domicilio Ramon Corona #1, Col. Centro en el Municipio
de Ayutla
Teléfono 316 372 0004 ext. 119
Administradores
1. Area Seguridad Publica

Responsable

Cargo

Director




2. Area

Seguridad Publica

Responsable

Cargo

Tipos de datos personales

Subdirector

Nombre, edad, fecha de nacimiento, ocupacion,
de

progenitores, domicilio y fotografias personales

escolaridad, estado civil, nombre

Tipo de tratamiento

Unidades internas, sujetos
obligados, autoridades o
terceros a los que en su caso
se ceden los datos.

Tratamiento no automatizado y automatizado

Registro a nivel municipal

Nivel de proteccion exigible
Basico
Medio
Alto

Alto

Fecha de elaboracién

ARo

Dia Mes

2022

Octubre

21

Sujeto Obligado

Ayuntamiento Constitucional de Ayutla, Jalisco

Unidad Administrativa
Responsable

Registro Civil




Finalidad de sistemas y los Obtener los datos personales, con la finalidad de
llevar a cabo los registros de nacimiento,
reconocimiento, matrimonio, adopcion, tutela,
declaracion de ausencia o presuncion de
muertes, defuncion, divorcios administrativos,
aclaraciones administrativas, expedicion de curp.

usos previstos

Las personas de las cuales se [Cualquier persona fisica que solicite el servicio o

. el registro.
obtienen los datos personales g

Procedimiento de recoleccion La recoleccion se realiza de forma fisica en

dicha Coordinacion

Tipo de soporte en donde se

contienen los datos personales

Caracteristicas del lugar de

resguardo

Estructura del sistema y la descripcion de los tipos de datos incluidos

Datos general del sistema

Area

Registro Civil

Responsable

LAE. Susana Mariscal L6pez

Cargo Director
Domicilio Ramon Corona 1, Colonia Centro, en el
Municipio de Ayutla
Teléfono 316 37 2 0004
Administradores
1. Area Registro Civil

Responsable

LAE. Susana Mariscal L6pez

Cargo

Director

2. Area

Registro Civil

Responsable

Alejandra Iniguez Guitron

Cargo

Auxiliar

Datos personales incluidos en el Sistema/lnventario




Tipos de datos personales Nombre, edad, fecha de nacimiento,
nacionalidad, origen, CURP, datos de salud,
datos familiares, certificados (nacimiento,
defuncion, defuncion fetal, medico), cartilla de
vacunacion, INE, analisis clinicos, firma,

correo electronico, huellas dactilares.

Tipo de tratamiento Tratamiento no automatizado

Cesion de las que puede ser objeto la informacion confidencial.

Unidades y areas internas, 1.- Direccion general de registro civil del
. . : estado de Jalisco.
sujetos obligados, autoridades

o0 terceros que les sean 2.- INEGI.

cedidos 3.- Oficinas de registro Civil de los
municipios de Jalisco y otras
dependencias de registro civil estatales.

Finalidad 1.- Obligacion y actualizaciéon de los datos
registrales.

2.- Estadisticas.
3.- Obligacion y actualizacion de los datos

registrales
Nivel de proteccidén exigible Medio
Bésico
Medio
Alto

Lo anterior tiene fundamento en:

Ley de Transparencia y Acceso a la Informacion Publica del Estado de Jalisco y
sus Municipio.

Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Jalisco y Sus Municipios.

Reglamento de la Administracion Publica del Municipio de Ayutla, Jalisco.




FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE
TRATEN DATOS PERSONALES

Para garantizar la aplicacidon correcta de este sistema es necesario
establecer los deberes de los servidores publicos del municipio que participan en
el tratamiento de los datos personales derivado de sus atribuciones, al momento de
recibir los datos personales el servidor publico que se encargue de su recepcion

debera:

1) Tener a la vista el Aviso de Privacidad.

2) Dar a conocer el aviso de privacidad al titular de los datos personales antes de
la obtencion de sus datos.

3) En caso de dudas y/o quejas de los titulares de los datos personales sobre el
tratamiento de sus datos, orientar al ciudadano para que acuda a la Direccion de
Transparencia.

4) Al obtener los datos personales cerciorarse de que la informacion esté completa,
sea veraz y comprensible.

5) Comunicar discrepancias de los datos personales recabados a su jefe inmediato
o al administrador de los datos personales.

6) Conocer y seguir las medidas de seguridad que le sean aplicables para el
cuidado de los datos personales, durante el periodo en el que posea los datos
personales.

7) Recabar los datos personales para la finalidad para la cual estos fueron
recabados segun el tramite o el sistema de tratamiento que corresponda.

8) Tratar los datos personales de manera licita siguiendo los principios establecidos
en la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
del Estado de Jalisco.

9) Conocer, aplicar y sujetarse al Aviso de Privacidad y al Documento de Seguridad

del Gobierno Municipal de Ayutla, en el tratamiento de datos personales.



10) Guardar estricta confidencialidad de los datos personales que conozca en el
ejercicio de sus funciones.

11) Tomar, cuando menos una vez al afio un curso, taller o capacitacion sobre el
tratamiento de datos personales.

12) Sujetarse a lo establecido en la Ley de Proteccién de Datos Personales en

Posesion de Sujetos Obligados del Estado de Jalisco.

El servidor publico involucrado en el tratamiento de datos personales debera:

1) Conocer, aplicar y sujetarse al Aviso de Privacidad y al Documento de Seguridad
del Gobierno Municipal de Ayutla, en el tratamiento de datos personales.

2) Aplicar las medidas de seguridad correspondientes a los datos personales
tratados y/o el sistema de proteccion en el que participa.

3) Tratar los datos personales de manera licita siguiendo los principios establecidos
en la Ley de Proteccién de Datos Personales en Posesién de Sujetos Obligados
del Estado de Jalisco.

4) En caso de dudas o quejas de los titulares de los datos personales sobre el
tratamiento de sus datos, orientar al ciudadano para que acuda a la Direccion de
Transparencia.

5) Guardar estricta confidencialidad de los datos personales que conozca en el
ejercicio de sus funciones.

6) Abstenerse de realizar transferencias de datos personales que no vayan de
conformidad con la finalidad para la cual se obtuvieron los datos.

7) Tomar, cuando menos una vez al afio, un curso, taller o capacitacion sobre el
tratamiento de datos personales.

8) Sujetarse a lo establecido en la Ley de Proteccion de Datos Personales en

Posesién de Sujetos Obligados del Estado de Jalisco.



El Servidor Publico que administra los datos personales, conforme los sistemas de

tratamiento vigentes debera:

1) Conocer, aplicar y sujetarse al Aviso de Privacidad y al Documento de Seguridad
del Gobierno Municipal de Ayutla, en el tratamiento de datos personales.

2) Conocer e implementar las medidas de seguridad establecidas en el documento
de seguridad.

3) Aplicar nuevas medidas de seguridad que resulten accesibles y viables para la
proteccién de datos personales.

4) Supervisar a los servidores publicos que participan en la recepcion y en el
tratamiento de datos personales en cada tramite o sistema.

5) Tratar los datos personales para la finalidad para la cual estos fueron recabados
segun el tramite o el sistema de tratamiento que corresponda.

6) Tratar los datos personales de manera licita siguiendo los principios
establecidos en la Ley de Proteccién de Datos Personales en Posesién de Sujetos
Obligados del Estado de Jalisco.

7) Guardar estricta confidencialidad de los datos personales que conozca en el
ejercicio de sus funciones.

8) Tomar, cuando menos una vez al afio, un curso, taller o capacitacion sobre el
tratamiento de datos personales.

9) Informar a los titulares de los datos sobre nuevas finalidades del tratamiento de
datos personales o0 nuevas transferencias.

10) En caso de dudas o quejas de los titulares de los datos personales sobre el
tratamiento de sus datos, orientar al ciudadano para que acuda a la Direccion de
Transparencia.

11) Informar a la Direccién de Transparencia sobre los cambios que sufran sus
tramites o sistemas de tratamiento de datos personales, los riesgos y las

vulneraciones que surjan en el tratamiento de los datos personales, las medidas



correctivas implementadas y las transferencias nuevas que realicen de los datos
personales.

12) Acudir a la Direccion de Transparencia en caso de asesoria sobre el tratamiento
de datos personales.

13) Monitorear de manera cotidiana la implementacion de las medidas de seguridad
y levantar actas circunstanciadas de hechos ante la reincidencia de un
incumplimiento en la aplicacion de las mismas.

14) Dar aviso al Comité de Transparencia, a través de la Direccion de
Transparencia, sobre las actas circunstanciadas de hechos levantadas por el
incumplimiento del documento de seguridad y sobre el seguimiento de las mismas.
15) Sujetarse a lo establecido en la Ley de Proteccion de Datos Personales en

Posesidn de Sujetos Obligados del Estado de Jalisco.

El servidor publico responsable de cada sistema, o en su caso, el titular de
la Unidad Administrativa responsable de cada sistema debera:

1) Conocer, aplicar y sujetarse al Aviso de Privacidad y al Documento de Seguridad
del Gobierno Municipal de Ayutla, en el tratamiento de datos personales.

2) Implementar las medidas de seguridad que establece el documento de seguridad.
3) Guardar estricta confidencialidad de los datos personales que conozca en el
ejercicio de sus funciones.

4) Tomar una vez al afio un curso, taller o capacitacién sobre el tratamiento de datos
personales.

5) En caso de dudas o quejas de los titulares de los datos personales sobre el
tratamiento de sus datos, orientar al ciudadano para que acuda a la Direccion de
Transparencia.

6) Aplicar medidas correctivas en caso de identificar incidentes, alteraciones o

vulneraciones en el tratamiento de datos personales.



7) Informar a la Direccion de Transparencia sobre los cambios que sufran sus
trAmites o sistemas de tratamiento de datos personales, los riesgos y las
vulneraciones que surjan en el tratamiento de los datos personales, las medidas
correctivas implementadas y las transferencias nuevas que realicen de los datos
personales.

8) Monitorear la implementacién de las medidas de seguridad.

9) Monitorear de manera cotidiana la implementacion de las medidas de seguridad
y levantar actas circunstanciadas de hechos ante la reincidencia de un
incumplimiento en la aplicacion de las mismas.

10) Dar aviso al Comité de Transparencia, a través de la Direccion de
Transparencia, sobre las actas circunstanciadas de hechos levantadas por el
incumplimiento del documento de seguridad y sobre el seguimiento de las mismas.
11) Presentar propuestas de mejora o modificacion del documento de seguridad a
través de la Direccion de Transparencia.

12) Emitir reportes en relacion al tratamiento de los datos personales y la aplicacion
de medidas de seguridad, segun sea requerido por el Comité de Transparencia a
través de la Direccion de Transparencia.

13) Disefar, desarrollar e implementar politicas publicas, procesos internos, y/o
sistemas o plataformas tecnoldgicas necesarias para el ejercicio de sus funciones
apegandose en todo momento al documento de seguridad, las politicas o
lineamientos que para el tratamiento de datos personales emita el Comité de
Transparencia, la Direccion de Transparencia y el Instituto de Transparencia,
Informacién Publica y Proteccion de Datos Personales del Estado de Jalisco, asi
como ala Ley de Proteccion de Datos Personales en Posesién de Sujetos Obligados
del Estado de Jalisco.

14) Sujetarse a lo establecido en la Ley de Proteccién de Datos Personales en

Posesién de Sujetos Obligados del Estado de Jalisco.

Son obligaciones del Comité de Transparencia en relacion al tratamiento de

datos personales, ademas de las previstas en el articulo 87 de la Ley de



Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de

Jalisco:

1) Revisar anualmente las politicas y/o lineamientos en materia de proteccion de
datos personales establecidos en el presente documento.

2) Emitir o aprobar anualmente un programa de capacitaciones en materia de
proteccion de datos personales.

3) Requerir anualmente a las dependencias o areas responsables que tratan datos
personales a través de la Direccion de Transparencia, informes sobre el tratamiento
de los datos personales y la aplicacion de medidas de seguridad, asi como

vulneraciones detectadas en el afio.

Son obligaciones de la Direccion de Transparencia en relacion al
tratamiento de datos personales, ademas de las previstas en el articulo 88 de la Ley
de Proteccién de Datos Personales en Posesion de Sujetos Obligados del Estado

de Jalisco:

1) Difundir al interior del Gobierno Municipal de Ayutla el aviso de privacidad y el
documento de seguridad.

2) Revision fisica anual a 5 dependencias sobre el tratamiento de datos personales
y la implementacion de medidas de seguridad.

3) Proponer al Comité de Transparencia actualizaciones o modificaciones al
documento de seguridad.

4) Emitir un reporte anual al Comité de Transparencia sobre el ejercicio de estas

funciones.

La Contraloria Municipal, conforme a sus atribuciones establecidas en el
Reglamento Interior de la Contraloria Municipal Del Municipio De Ayutla, Jalisco,
podra hacer revisiones o auditorias sobre la aplicacion del presente documento de

seguridad.



ANALISIS DE RIESGOS

Debido a las circunstancias generales, tanto fisicas como humanas, en las
gue se tratan datos personales, hemos logrado identificar los siguientes riesgos

posibles ante los que se pudiera enfrentar este Sujeto Obligado:

1) Obtencion de datos incompletos o incorrectos.

2) Omitir la notificacion al titular de los datos personales del aviso de privacidad.
3) No difundir el aviso de privacidad.

4) No tener evidencia de que el titular de los datos personales conoce los

términos del aviso de privacidad, por no tener un consentimiento expreso

Después de identificar dichos riesgos es necesario hacer un andlisis de

dichos riesgos, amenazas y sus posibles vulneraciones.

Es importante mencionar que hasta la creacion del presente documento no se
han identificado o reportado vulneraciones desde las areas generadoras de
informaciéon o las dependencias que integran el Gobierno Municipal de Ayutla,

Jalisco.

ANALISIS DE BRECHA

Una vez identificados los posibles riesgos a los que este Sujeto Obligado se
encuentra susceptible de enfrentar, podemos realizar el andlisis de brecha,
utilizando como base las entrevistas que se hicieron con cada enlace que tiene la
Direccion de Transparencia con las areas generadoras de informacién o las

dependencias que integran el Gobierno Municipal de Ayutla, Jalisco.

Las areas o dependencias administrativas reportaron las siguientes

medidas de seguridad existentes:



LAS MEDIDAS DE SEGURIDAD

De acuerdo a lo expuesto anteriormente, se establecen las siguientes
medidas de seguridad de caracter fisico, técnico y administrativo:

Medidas de seguridad para transferencias; Transferencias al interior del

sujeto obligado y a otros sujetos obligados:

1) Solo podran ser transferidos los datos personales para dar seguimientoy
conclusién al tramite o sistema de tratamiento bajo la finalidad que éstos prevean.
2) El area que entrega los datos personales deberé cerciorarse de transferir la
totalidad de los datos que resulten necesarios para el seguimiento o la conclusion
del tramite o sistema de tratamiento correspondiente. Limitandose a la entrega de
datos adicionales que no resulten necesarios.

3) El &rea que entrega los datos personales debera cerciorarse de que los datos
gue transfiere sean completos y veraces.

4) El area que reciba los datos personales deberd conservar los mismos
sujetandose a las finalidades y lineamientos del aviso de privacidad de este sujeto
obligado y adoptando las medidas de seguridad previstas en este documento.

5) El area que reciba los datos personales debera encargarse de la supresion de
los datos que reciba cuando esta corresponda.

6) El area que entrega y el area que recibe los datos personales deberan dar acceso

a los datos personales en tratandose de procedimientos de derecho ARCO.
Transferencias a terceros:
1) El tercero que reciba los datos personales debera sujetarse a las finalidades y

lineamientos del aviso de privacidad de este sujeto obligado y debera adoptar las

medidas de seguridad previstas en este documento.



2) En caso de ser necesario conforme a las disposiciones normativas, se debera
firmar un convenio o acuerdo de confidencialidad que proteja el tratamiento de los

datos personales que recaba este sujeto obligado y transfiere al tercero.

PLAN DE CONTINGENCIA

Ante la pérdida total o parcial de datos personales en posesion de este sujeto

obligado, se debe contar con un plan de contingencia.

Con la evaluacién de riesgos y la elaboracion de las medidas de seguridad
aplicables para prevenir las posibles vulneraciones a las que nos encontramos
expuestos, nos encontramos con que el plan de contingencias de este sujeto
obligado consiste en la aplicacion de las medidas de seguridad tratadas en el
apartado anterior, mismas que estan sujetas a cambios por eventualidades no
contempladas, por ello la importancia de sefalar que el presente se trata de un plan

de contingencia no limitativo.

Lo anterior toda vez que en la actualidad existen cambios y grandes avances
gue van modificando la organizacion de la informacién, y al igual existan riesgos
inminentes que dia a dia evoluciona. Con la aplicacion de las medidas de seguridad
establecidas en este documento se buscan minimizar los riesgos o vulneraciones,
pero a su vez se intenta propiciar el restablecimiento de los datos personales en el

menor tiempo posible ante cualquier eventualidad.

PLAN DE TRABAJO

La existencia del documento de seguridad, busca enmarcar los deberes del
Gobierno Municipal de Ayutla, para la maxima proteccion de datos personales, ello
debido a la importancia y el contexto actual en materia de datos personales, se
debe mantener actualizado el plan de trabajo, el cual permita alcanzar los

objetivos del sistema de seguridad de proteccion de datos personales.



La finalidad de este plan es plasmar de manera enunciativa, mas no limitativa,
las actividades que el Gobierno Municipal de Ayutla, realizara para la aplicacion
del presente documento de seguridad, lo anterior se realizard en base a las
atribuciones establecidas en el la Ley de Proteccion de Datos Personales en
Posesion de sujetos Obligados del Estado de Jalisco y sus Municipios.

Para la ejecucion del presente documento de seguridad, dentro de los 6

meses siguientes a la emision del presente documento:

1) Se emitir4 circular para difundir la emision del presente documento, a través de
la cual se remitira copia digital del mismo a todos los correos institucionales
vigentes.

2) Se comunicara a los enlaces sobre la emision del documento de seguridad,
solicitando su apoyo para la difusion interna del mismo.

3) Se buscara la participacién del ITEI para una primera capacitacién basica para
los servidores publicos que recaban datos personales.

El Comité de Transparencia revisara cada 6 meses, a partir de la emision
del presente documento de seguridad:
1) Revisar lo concerniente al indice de Datos Personales y mantenerlo
actualizado.
2) Actualizar las medidas de Seguridad conforme al Sistema de Proteccion de
Datos Personales hecho para el Gobierno Municipal de Ayutla.
3) Actualizar el presente plan de trabajo.
4) Se emitird un programa anual de capacitaciones y ademas se promovera que el
personal del Gobierno Municipal de Ayutla se mantenga capacitado no sélo por sus
areas internas, sino también mediante su asistencia a capacitaciones otorgadas por

organismos competentes en la materia.



LOS MECANISMOS DE MONITOREO Y REVISION DE LAS
MEDIDAS DE SEGURIDAD

Para la correcta ejecucion se realizard un monitoreo y revision de la
aplicacion de las medidas de seguridad, para valorar las amenazas,
vulnerabilidades, aplicacion correcta o incorrecta, impacto y actualizacion.
Esto con el objetivo de que las medidas de seguridad continien siendo

efectivas e idoneas para el Gobierno Municipal de Ayutla.

EL PROGRAMA GENERAL DE CAPACITACION

Se manejaran las capacitaciones de conformidad con las necesidades del
sujeto obligado en cuanto a la implementacion y aplicacion del sistema de manejo
de datos personales, en posesion del sujeto obligado, estas seran por lo menos 1
vez al afio, las fechas exactas se les notificaran a los Enlaces de Transparencia con
al menos dos semanas de anticipacion a las fechas estimadas con la intencion de

gue éstos las difundan con los interesados en asistir a las capacitaciones.
Las capacitaciones seran conforme a lo siguientes temas de relevancia:

Proteccién de datos personales. - En esta capacitacion se introducira a las
novedades que brindara la Ley General de Proteccién de Datos Personales para
poder realizar y administrar correctamente las gestiones y tramites que contienen
informacién confidencial, asi como las medidas que deben tomarse para su
proteccién y las implicaciones que existen en caso de no proteger adecuadamente
dicha informaciéon. Este médulo de capacitacion se recomienda para todos los

servidores publicos que manejan datos personales.

Ley de Proteccion de Datos Personales en Posesion de los Sujetos
Obligados del Estado de Jalisco y sus Municipios. - Este mddulo esta dirigido

para el personal interesado en aprender lo mas basico en materia de proteccién



de datos personales en apego a la Ley de Proteccién de Datos Personales en
Posesion de los Sujetos Obligados del Estado de Jalisco y sus Municipios.
Teniendo como objetivo principal introducir a las bases y generalidades de esta

nueva ley, asi como resolver dudas de la misma.

Medidas de seguridad de datos personales. - En esta capacitacion se
introducira a las novedades que brindara la Ley de Proteccion de Datos Personales
en Posesion de los Sujetos Obligados del Estado de Jalisco y sus
Municipios para poder realizar y administrar correctamente las gestiones y tramites
gue contienen informacion confidencial, asi como las medidas que deben tomarse
para su proteccion. Este médulo de capacitacion se recomienda para todos los
servidores publicos que manejan datos personales.

Versiones publicas. - En este médulo se expondran de manera general los
lineamientos que el Sistema Nacional ha desarrollado para la correcta gestion de
versiones publicas de documentos que seran entregados 0 publicados que
contengan datos personales y su correcta realizacion, teniendo como objetivo
principal explicar como se realiza una version publica de los documentos que lo

requieren y responder dudas sobre el tema que tengan los enlaces de transparencia.

Solicitudes de acceso, ratificacidon, cancelacion u oposiciéon de datos
personales .- Este modulo esta dirigido para el personal del municipio que maneja
datos personales y/o enlaces de transparencia de cada area que da respuesta a
las solicitudes de Derechos ARCO, esta capacitacion tiene como finalidad instruir
a los interesados como deben ser contestadas dichas solicitudes con base a la
Ley de Proteccion de Datos Personales en Posesion de los Sujetos Obligados del
Estado de Jalisco y sus Municipios. Teniendo como objetivo principal introducir a

las bases y generalidades de esta ley, asi como resolver dudas de la misma.

Cabe mencionar que el pasado 22 y 23 de noviembre del afio 2021, se llevé
a cabo una capacitacion tocando los temas anteriormente descritos, este afio 2022

se llevara a cabo una serie de capacitaciones con la finalidad de una actualizacion



en los temas antes descritos, juntos con los que se mencionaran a continuacion,

las fechas quedan préximas a confirmarse.

Sistema de manejo de proteccion de datos personales. - En este médulo
se expondran de manera general los lineamientos que el Sistema de manejo de
datos personales en posesién del sujeto obligado, desarrollado para dar a conocer
los nuevos lineamientos con respecto a este sistema, teniendo como objetivo
principal explicar como se realizan las nuevas actividades que nos permitan

desarrollar de forma precisa este sistema.

Seguimiento de medidas de seguridad. - En esta capacitacion se dara
seguimiento a la aplicacion de medidas de seguridad en cumplimiento a la Ley
General de Proteccién de Datos Personales para poder realizar y administrar
correctamente las mismas para el debido manejo de datos personales en posesion
del sujeto obligado, asi como las implicaciones que existen en caso de no proteger
adecuadamente dicha informacion. Este médulo de capacitacién se recomienda

para todos los servidores publicos que manejan datos personales.

Sesién de dudas en materia del adecuado manejo de datos personales. - En
este médulo se expondran de manera general las posibles actualizaciones del
documento de seguridad del sujeto obligado y se atenderan las dudas de los enlaces
en materia de transparencia de cada area, para dar seguimiento y cumplimiento a
la Ley de Proteccion de Datos Personales en Posesion de los Sujetos Obligados

del Estado de Jalisco y sus Municipios.



